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VISTO, cl expediente N° 4442/15 correspondiente a la 9* Reunién del
Consejo Superior del afio 2015, y;

CONSIDERANDO:

Que, por el expediente del Visto se tramita la propuesta de creacién del
Seminario de Posgrado: “El uso de herramientas comunicacionales e informdticas en
la investigacién de delitos complejos”, dependiente del Centro de Justicia y
Derechos Humanos, “Eduardo Luis Duhalde”;

Que, la propuesta fue tratada en reunién por la Comisién de Asuntos
Académicos segiin acta de fecha 10 de noviembre de 2015;

Que, asimismo fue evaluada por la Direccion de Posgrado y por la
Secretaria Académica de la Universidad;

Que, el Centro de Justicia y Derechos Humanos desarrolla actividades
de docencia, investigacion y vinculacion con la comunidad, mediante la promocién
de diferentes modos de conceptualizacidn de los derechos humanos como campo de
las politicas publicas y como espacio de reflexién e intervencién sobre la realidad,;

Que, son objetivos del Seminario propuesto analizar las herramientas
de comunicaciones e informaticas para la investigacién de delitos complejos como
también investigar las soluciones que nos pueden brindar dichas herramientas,
conocer los canales de comunicacion para la insercién de pruebas en investigacion
de delitos complejos;

Que el proyecto incluye la fundamentacidn, el perfil del ingresante,
los objetivos, la modalidad de evaluacién y acreditacion, sus contenidos minimos y
la bibliografia correspondiente;

Que, el mismo responde a los lincamientos académicos de la
Institucion;

Que en su 9° Reunidn del Consejo Superior del affo 2015, este cuerpo
ha tratado el mencionado Seminario y no ha presentado objeciones;

Que es atributo del Consejo Superior resolver sobre el particular,
conforme lo establecido el Articulo 31, inciso f) del Estatuto de la Universidad

Nacional de Lans;
Por ello;

EL CONSEJO SUPERIOR
DE LA UNIVERSIDAD NACIONAL DE LANUS
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ARTICULO 1% Aprobar el Seminario de Posgrado: “El uso de herramientas
comunicacionales e informdticas en la investigacién de delitos complejos”,
dependiente del Centro de Justicia y Derechos Humanos, “Eduardo Luis Duhalde”;
conforme se detalla en el Anexo de tres (03) fojas que forma parte de la presente
Resolucion,

ARTICULO 2° Registrese, comuniquese. Cumplido, archivese.
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Escuela Judicial
Centro de Justicia y Derechos Humanos
Universidad Nacional de Langs

Seminario de posgrado “El use de herramientas comunicacionales e

informdticas en Ia investigacion de delitos complejos”

Docente: Ab, Juan Telvini.
Carga horaria: 16 horas equivalentes a un (1) crédito,
Destinatarios: El presente seminario se encuentra dirigido a funcionarios del

sistema judicial y abogados.

Fundamentacion

“En diciembre de 2000, al suscribir en Palermo (ltalia} la Convencién de las
Naciones Unidas contra la Delincuencia Organizada Transnacional, la comumidad
internacional demostrd la voluntad politica de abordar un problema mundial con
una reaccion numdial. Si la delincuencia atraviesa las fronteras, lo mismo ha de
hacer la accion de la ley. Si el imperio de la ley se ve socavado no solo en un pais,
sino en muchos paises, quienes lo defienden no se pueden limitar a emplear
linicamente medios y arbitrios nacionales. Si los enemigos del progreso y de los
derechos humanos procuran servirse de la apertura y las posibilidades que brinda
ta mundializacion para lograr sus fines, nosotros debemos servirnos de esos misnios
Jactores para defender los derechos hiumanos y vencer a la delincuencia, la
corrupcion y la trata de personas” (Prefacio de la Convencidn de las Naciones
Unidas contra la Delincuencia Organizada Transnacional y sus Protocolos, Kofi A.
Annan, ex Secretario General de [a ONU)

Las palabras de Annan hoy encuentran plena vigencia, por el hecho de que existe
una extranjerizacion y multiespacialidad de los delitos y [a creacion de
organizaciones criminales tiende a ser una realidad. Es imperante detenerse un
instante a establecer cudles son los medios que permiten este avance vertiginoso en
la integracion y desarrollo de una “sociedad” dedicada a llevar adelante delitos de
relevancia social.
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Desde el afio 2000 a la actualidad, hemos visto como en la Argentina se han
incrementado los delitos de alta complejidad. En paralelo han evolucionado los
grupos criminales dedicados a la comisidn de esos delitos. Piraterfa del asfalto,
secuestros extorsives, trafico de estupefacientes, trata de personas, resuitan hoy
delitos de alta visibilidad medidtica y de gran impacto social,

Es por ello que el poder piiblico y la sociedad en su totalidad debaten sobre ello en
[a busqueda de soluciones veloces y efectivas.

Este curso busca dotar a los operadores jurfdicos de nuevas herramientas que
permitan agilizar el trdmite de una investigacién, Se van a conocer ¢ internalizar
mecanismos claves para una investigacién més efectiva y acorde a los tiempos
actuales,

Se individualizardn herramientas tecnoldgicas, se definirdn conceptos y se buscard
establecer cudles son los usos que pueden dérseles para lograr una investigacion
efectiva,

Objetivos
+ Analizar las herramientas de comunicaciones e informaticas para la
investigacion de delitos complejos,
* Investigar las soluciones que nos pueden brindar las herramientas
comunicaciones ¢ informéticas para la investigacion de delitos complejos.
¢ Conocer Jos canales de comunicacién para la insercion de pruecbas en
investigacién de delitos complejos.

Programa. Contenido minimos:
Médulo 1:

Teléfonos: Concepto. Historia. Evolucién. Clases de teléfonos. Teléfono Celular y
Teléfono de linea bésica. IMEI y SIM. Concepto. Diferencias. Conformacion.
Prestatarias: Qué son. Qué datos registran. Codmo operan. Celulares: Sistemas
Operativos. Android, 108, BlackBerry y Windows Phone. Nuevos Sistemas no
masivos (Ubuntu y Firefox). Seguridad. Encriptacion de datos. Programas de
Mensajerfa (BB Messenger, Imessage, Wapp y Telegram). Geolocalizacion.
Servidores. Pedidos de informacion 2 las empresas, Qué y Coémo. Problemas.
Soluciones. Casos practicos. Andlisis y problemas a la hora de solicitar informacion,

Modulo 2:
UFED. Historia. Programas Similares. Tipo de informacion que sustrae. Tiempo de
andlisis. Procesamiento de la informacion. Problepyas. Posibles soluciones. Caso
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préctico. Andlisis de informacion: Fotografias. Mensajes de texto. Videos.
Geolocalizacion, Introduccion a las redes sociales. Facebook, Badoo, Twi, etc,

Mébdulo 3:

Continuacion redes sociales. Correo electronico. Gmail y Hotmail. Pedidos.
Andlisis de informacion. IP. Usos horarios. Conversion. DEEP WEB
INTEROLUCTOR FRECUENTES, Concepto. Problemas. Soluciones. Uso
INTERLOCUTOR COMUN. Concepto. Problemas. Soluciones. Uso. Diferencias
con Interlocutor Frecuente. AZIMUT. Concepto. Uso, Problemas, Complejidad.
NATEOS. Concepto. Problemas,

Mbédule 4
Casos précticos sobre el uso de lo aprendido: Indo americano, Seccional 38 y
Secuestros Virtuales. Caso priclico para resolver en grupo.

Modalidad de acreditacién:
- Participacion obligatoria en un 80 % de las clases.
- Formular un Trabajo Practico Final individual de cardcter escrito, cuyas
pautas serdn detalladas por el docente.

Bibliografia erientativa

* Ferndndez Delpech, Horacio; "Manual de Derecho Informatico”, ler. Ed, Bs
As, Abeledo Perrot, 2014

* Golbeck Jennifer, "Introduction to Social Media Investigation -A hands-on
approach-", First Edition, Syngress, 2015

¢ Shipley Todd & Bowker Art, "Investigating Internet Crimes", First Hdition,
Syngress, 2014

»  Aaron Edens, "Cell Phone Investigations: Search Warrants, Cell Sites and
Evidence Recovery", Police Publishing, 2014.

¢ Bacigalupo Enrique, "Técnica de resolucién de casos penales”, 2da. ed., Bs
As, Hammurahbi, 2002

* Carrio Alejandro, "Garantias constitucionales en el proceso penal®, 4ta ed, Bs
As, Hammurabi, 2013Fallos de la Corte Suprema de los Estados Unidos

/ sobre delitos informdticos (seleccion).
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